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Abstrakt:  
 Práca pojednáva o analýze súčasného stavu zabezpečenia siete spoločnosti 
System4u a zavedení systému na detekciu útokov. Zvoleným IDS bol open-source 
program Snort. 
An abstract: 
 The essay describes analysing the present situation of securing a network of 
the System4u company and how it was applied to detect attacks to the system. The 
chosen IDS has been an open source program named Snort. 
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Úvod 
 Rozmach internetu zo sebou priniesol aj zlepšený prístup k informáciám. Stal 
sa jednoduchým a rýchlym nástrojom na komunikáciu medzi ľuďmi a firmami. No 
nepriniesol zo sebou len výhody.  
 Anonymita, ktorú poskytuje, je živnou pôdou pre počítačovú kriminalitu. 
Obmedzenie služieb poskytovaných klientom prostredníctvom siete sietí, či prípadnú 
stratu dát si nemôže dovoliť žiadna firma. Aspoň nie dnes, keď sa informácie stávajú 
najvýraznejšou hybnou silou sveta. Ochrana dát a ich bezpečnosť sú preto faktormi, 
ktoré nemožno zanedbávať.  
 Analýza súčasného stavu pojednáva o momentálnom stave zabezpečenia 
a fungovania siete spoločnosti System4u. Približuje prevádzkové podmienky, 
hardvérové a softvérové vybavenie.  
 Teoretické východiská riešení majú za cieľ oboznámiť so základmi sieťovej 
komunikácie podľa modelu ISO/OSI a priblížiť funkciu vybraných sieťových 
protokolov architektúry TCP/IP. Táto kapitola ešte obsahuje základné informácie 
o vybraných sieťových útokoch. 
 Návrhy riešení ponúkajú možnosť na zlepšenie súčasnej situácie v podobe 
návrhu systému na detekciu útokov. Pri hľadaní východísk sa brali do úvahy postoje 
a možnosti spoločnosti. 
 
Cieľ práce 
 Zavedenie systému na detekciu útokov v sieti spoločnosti System4u. 
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3. Analýza súčasného stavu  
3.1. Všeobecné údaje o spoločnosti 
 Sídlo: 
 System4u s.r.o. 
 Smetanova 8 
 602 00, Brno 
 
 email: info@system4u.cz 
 tel/fax: +420 541 556 113 
 IČ: 26945231, DIČ: CZ26945231 
 
 Spoločnosť je zapísaná v obchodnom registri  Krajského 
 súdu v Brne, oddiel c, vložka 47320  
  
3.2. Predmet podnikania a služby 
 System4u s.r.o. bola založená 12. októbra 2004. Spoločníkmi, jednateľmi 
a zamestnancami sú Edward Plch, Martin Koláček a David Peřina. Predmetom 
podnikania firmy je: 
 spracovanie dát, služby databánk, správa sietí 
 poskytovanie software a poradenstvo v oblasti hardware a software 
 činnosť podnikateľských, finančných, organizačných a ekonomických poradcov 
 činnosť účtovných poradcov, vedení účtovníctva, vedení daňovej evidencie 
 maloobchod prevádzkovaný mimo bežnej prevádzky 
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 Ponuka služieb spoločnosti nie je úzko profilovaná. Firma prevádzkuje 
software pre advokátov, systém pre správu pohľadávok, IBM Lotus software 
a ekonomický on-line systém. Služby spoločnosti sú zamerané na malé a stredné firmy. 
 V prípade ekonomického on-line systému, nazvaného Money4U, sa jedná 
o prenájom produktu MoneyS3 vytvoreného spoločnosťou CÍGLER SOFTWARE, a.s. 
Zákazníkom v  prípade Money4u odpadá nutnosť inštalovať software na ich počítač 
a v prípade viacerých účastníckych staníc (napr. sklad, predajňa) nie je nutné riešiť 
otázky ich prepojenia. Zákazníkovi tiež odpadajú problémy spojené s údržbou HW, SW 
a zálohou dát. 
 Aplikácia beží na terminálovom serveri. Užívateľ sa naň pripojí 
prostredníctvom prihlasovacieho mena a hesla. Komunikácia je zabezpečená 
prostredníctvom VPN a RDP.  
3.3. Hardvérové vybavenie 
 Z hľadiska hardvéru je na tom produkčná sieť lepšie ako záložná. Nedá sa 
však povedať, že vybavenie záložnej siete zaostáva za výkonnostnými potrebami. Pevné 
disky u serveroch v oboch sieťach sú vysokootáčkové.  
 
Terminálový server 
 Primárna sieť:  Procesor - 2x Xeon 
  4 GB RAM 
  2 x 2 40GB HDD SCSI; RAID 1 (v jednom RAIDe sú 
zapojené systémové disky, v druhom dátové) 
 Záložná sieť: Procesor – 2x P3 
  2 GB RAM 
 
Domain controller (DC) 
 Primárna sieť:  Procesor - Xeon 
  1 GB RAM 
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  2 x 2 HDD SCSI; RAID 1 
 
 Záložná sieť: Procesor – 2x P3 
  1 GB RAM 
ISA server 
 Primárna sieť:  Procesor – P4 
  1 GB RAM 
  2 x 2 HDD Skaza; RAID 1 
 
 Záložná sieť: Procesor – P2 
  1 GB RAM 
 
 MOM (Microsoft Operations Manager) server je hardvérovo rovnako 
vybavený ako domain controller v záložnej sieti. 
3.4. Prvky bezpečnosti a prevádzky 
 Sieť spoločnosti System4u s.r.o. je zložená z dvoch častí. Nejedná sa pri tom 
o segmenty, ale o dve samostatne fungujúce siete. Produkčná sieť sa nachádza 
v profesionálnom hostovacom centre. Záložná sieť je v priestoroch firmy.  
 V prípade týchto sietí sú využité dve architektúry a to client to gateway pre 
pripájanie zákazníkov. Tým, že je prepojená produkčná sieť so záložnou je tu aj 
architektúra gateway to gateway.  
 Komunikácia medzi klientom a serverom je šifrovaná prostredníctvom VPN 
a RDP. Pre zvýšenie bezpečnosti sa na komunikáciu medzi servermi je zavedené 
použitie certifikátov. Tie si firma s ekonomických dôvodov vystavuje sama.  
 Klientské certifikáty sa nevyužívajú preto, lebo napr. Česka pošta nie je medzi 
certifikačnými autoritami uvedená ako dôveryhodná a vystavenie certifikátu od 
spoločnosti Microsoftom vedenej ako dôveryhodnej by bolo tiež ekonomicky náročné.  
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 Prihlasovanie klienta k poskytovaným službám je prostredníctvom 
prihlasovacieho mena a hesla.  
 
Produkčná sieť  
 Je primárnou pre prácu zákazníkov firmy s ekonomickým softvérom Money 
S3 na diaľku. V rámci nej sa robia len základné zálohy. 
Servre produkčnej siete:  
 ISA server  
 DC server 
 Terminál server 
Záložná sieť  
 V prípade, že je služba niektorého servru v produkčnej sieti nedostupná, dôjde 
k presmerovaniu požiadaviek do záložnej siete. 
Servre záložnej siete:  
 ISA server  
 DC2 server 
 MOM server 
 Terminál server 
Zálohovanie 
 Zálohy sa robia na pásky. Zálohuje sa:  
 Denne 
 Koncom týždňa 
 Koncom mesiaca 
 Koncom roka 
 Z ekonomických dôvodov sa robia zálohy cez záložnú sieť (zálohovanie cez 
server housingové centrum by znamenalo väčšie náklady). Dáta vytvorené na servroch 
produkčnej siete sa stiahnu do záložnej a nahrajú sa na pásky. 
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 Zálohy sa robia systémom párna / nepárna, t.j. prvý a tretí pondelok sú 
nahrávané na jednu pásku. Druhý a štvrtý na druhú. Vďaka tomu, je možné dostať sa 
k zálohe každého dňa za posledné dva týždne. 
 Všetky zálohy sú úplné. Médiá so zálohami sa uchovávajú na inom mieste. 
3.4.1. Server housingové centrum 
 Server housingové centrum je zabezpečené proti požiaru a strážené proti 
vstupu neoprávnených osôb 24 hodín denne. Na prístup k samotnému serveru treba 
prejsť okrem vrátnice aj recepciou, prekonať kódové dvere a dostať sa do uzamknutej 
miestnosti. Samotné servre sú umiestnené v rackoch.  
 Priestory sú klimatizované, udržuje sa stála vlhkosť a teplota 23° C. 
Klimatizácia je zálohovaná a ak by došlo k poruche je zastúpená sekundárnym blokom. 
  K vybaveniu centra patria aj tzv. rebootovateľné zásuvky. V prípade, že server 
zmrzne je možné na diaľku odpojiť zásuvku servra po prihlásení sa na webovej adrese 
zásuvky. 
 V prípade výpadku prúdu je dodávka elektrickej energie dočasne zabezpečená 
cez UPS. Ak by došlo k dlhodobejšiemu odpojeniu elektrickej siete zvonka, výrobu 
elektrickej energie zabezpečuje dieselový agregát. 
 Servre sú pripojené optickými vláknami, zaručujúcimi maximálnu rýchlosť. 
Konektivita je sprostredkovaná dvoma gigabitovými linkami do internetového uzlu 
(NIX resp. CBIX) a prostredníctvom piatich giga-ethernetových liniek rôznymi smermi 
do zahraničia (záleží od služby, ktorú si firma zaplatila). Pripojenie z viacerých smerov 
zaručuje nepretržité spojenie pri výpadku jednej z liniek. V prípade System4u sa jedná 
o uzol NIX s rýchlosťou pripojenia 100 Mbps. 
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3.4.2. Priestory spoločnosti 
 Sídlo System4u je sídlom viacerých firiem. Spoločnosť sa nachádza na prvom 
poschodí. Hlavný vchod na prízemí môže byť otvorený len niekým zo zamestnancov 
firiem. Priestory sú chránené bezpečnostným kamerovým systémom. 
 Dvere do priestorov firmy sú chránené poplašným zariadením. Časť priestorov 
je zdieľaná s advokátskou kanceláriou.  
 Servre sú v samostatnej miestnosti, uložené v policiach. Servrovňa je taktiež 
klimatizovaná.  
 Rýchlosť pripojenia v sídle firmy je 6 Mbps. 
3.4.3. Popis funkcie serverov 
 Servre firmy sú chránené firewallom a antivírom s rezidentnou ochranou. 
Softvér servrov býva pravidelne aktualizovaný. Servre pracujú na platforme Windows 
Server 2003, SP1. 
 
 (obr.3.4.3: rozloženie siete System4u) 
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ISA server  
 Skôr než sa zákazník pripojí na terminálový server poskytujúci služby, 
spracuje jeho požiadavku ISA server. ISA server je vstupnou bránou  službám 
terminálového servera tzv. gateway.  
 Ďalšou významnou funkciou, ktorú plní, je funkcia sprostredkujúcej 
certifikačnej autority. Pre zabezpečenie je použité šifrovanie 512 bitovým kľúčom, 
ktorý sa pre naviazanie komunikácie mení každých 10 minút. 
 Okrem vyššie spomenutých, slúži ISA server aj ako firewall. Všetka premávka 
je blokovaná. Komunikácia dnu alebo von sa musí povoliť (napr. v prípade, že 
požiadavka na komunikáciu ide zo siete von, je nutné povoliť odpoveď aj na ňu 
prichádzajúcu odpoveď). Ak dôjde k zahlteniu servra požiadavkami s jednej IP adresy, 
ta je zablokovaná na dobu 5 minút.  
 Firewall tiež slúži k analýze paketov a fragmentov paketov. Datagramy 
s neplatnými hlavičkami sú z komunikácie vyraďované. Pri HTTP a HTTPS dochádza 
k overeniu správnosti URL formátu.  
 Všetka premávka je logovaná do SQL databázy. Verzia ISA serveru je 2006.  
 
Terminálový server 
 Terminálový server umožňuje užívateľom klientských počítačov v sieti prístup 
k windowsovským aplikáciám, inštalovaných na terminálových serveroch. Užívateľ 
pomocou vzdialeného pripojenia (pripojenie k vzdialenej ploche) a na základe práv mu 
pridelených spúšťa program a pracuje s ním. 
 
DC, DC2 
 Domain controller má zodpovednosť za bezpečnosť autentifikačnej 
požiadavky pri logovaní. Domain controller 2 (záložná sieť) neustále zisťuje stav v 
produkčnej sieti. V prípade, že by došlo k výpadku jedného zo servrov automaticky 
presmeruje požiadavky klientov na náhradný server do záložnej siete. DC a DC2 sa 
replikujú.  
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MOM server 
 Server beží na verzii Microsoft Operations Manager 2005. Úlohou tohto 
servera je monitorovať a testovať stav služieb v sieti. V prípade, že niečo nie je 
v poriadku posiela zodpovednému pracovníkovi výstrahy na mobilný telefón. Prípadný 
výpadok fungovania MOM servra nemá z pohľadu zákazníka žiadny vplyv na 
fungovanie poskytovaných služieb. 
3.4.4. Zhodnotenie súčasného stavu 
 Celkové hardvérové vybavenie siete spoločnosti System4u by som hodnotil 
ako postačujúce svojmu účelu.  
 Prevádzkové podmienky a hardvér produkčnej siete považujem za plne 
dostačujúce. S ohľadom k podmienkam, ktoré poskytuje server housingové centrum sa 
mi zdá fyzický prístup tretej osoby k servrom nemožný. 
 Vzhľadom k využitiu záložnej siete len pre potreby záloh a v prípade náhrady 
vypadnutia servra/ov primárnej siete by som jej slabší výkon (vzhľadom k pripojeniu 
a HW) nevnímal ako významné obmedzenie kvality služieb poskytovaných v sieti. 
Nedávno sa udiali pozitívne zmeny ohľadom prevádzkovania záložnej siete. Spoločnosť 
zabezpečila klimatizovanie serverov vo svojich priestoroch.  
 Keďže sa jedná o poskytovanie účtovníckeho softvéru na diaľku určite by 
nebolo na škodu zálohovať dáta častejšie. To však nie je možné pokiaľ je klient 
nalogovaný (nie je možné zálohovať súbory s ktorými sa pracuje).  
 Kvalita nastavenia je dobrá aj u servrových certifikátov. Ich životnosť 
a kódovanie ich dostatočne chránia pred kompromitáciou a možným zneužitím.  
 K dobrému stavu siete nepochybne aj prispievajú pravidelné aktualizácie 
sieťového softvéru.   
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 Momentálne je najväčším nedostatkom z pohľadu zabezpečenia siete absencia 
systému na detekciu útokov. Firewall síce dokáže zablokovať mnohé útoky, ale poistka 
minimálne v podobe IDS určite nie je na škodu. 
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4. Teoretické východiská riešení 
 V dnešnej dobe používa každý uvedomelejší človek na svojom počítači 
minimálne antivírovú ochranu. Tá však pri dnešných nebezpečenstvách striehnucich na 
používateľov počítačových sietí už nie je dostatočná a nedokáže pôsobiť tak 
preventívne ako napr. firewall. Budem sa snažiť proti čomu je vlastne potrebné sa 
brániť a aké rôzne nebezpečenstvá striehnu aj na rádového používateľa internetu.  
4.1. Sieťová komunikácia 
 Aby nasledujúce pasáže venované útokom neboli pre neznalých problematiky 
sieťovej komunikácie španielskou dedinou, povedzme si aspoň niečo o tom ako to tu 
vyzerá a priblížime si niektoré protokoly spadajúce pod TCP/IP.  
 
 Sieťová komunikácia vychádza z ISO/OSI modelu. OSI (Open Systems 
Interconnection Basic Reference Model)  sa skladá zo siedmich vrstiev: 
 1. Fyzická vrstva (signál, binárny prenos) 
 2. Linková vrstva (fyzické adresovanie) 
 LLC (Logical Link Control) podvrstva 
 MAC (Media Access Control) podvrstva 
 3. Sieťová vrstva (určvanie cesty a IP; logické adresovanie) 
 4. Transportná vrstva (spoľahlivosť spojenia) 
 5. Relačná vrstva (komunikácia medzi strojmi) 
 6. Prezentačná vrstva (reprezentácia dát a kryptovanie) 
 7. Aplikačná vrstva (sieťový proces aplikácii) 
 Každá vrstva môže používať iba funkcie nižšej vrstvy. Zároveň ale poskytuje 
funkcionalitu nadradenej vrstve. 
 V praxi je používaná architektúra TCP/IP. Tá spája prvú a druhú vrstvu 
ISO/OSI do vrstvy sieťového rozhrania. Piata až siedma vrstva je spojená do aplikačnej 
vrstvy.  
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 Pre účely mojej práce budú postačujúce poznatky ohľadom sieťovej, 
transportnej a aplikačnej vrstvy. Vrstva sieťového rozhrania nie je pre účely mojej práce 
podstatná, pretože spojenie môže naviazať len v lokálnej sieti. Nedajú sa 
prostredníctvom nej prevádzať útoky z vonkajších sietí.  
4.1.1. Protokol sieťovej vrstvy 
 Sieťová vrstva v architektúre TCP/IP slúži na prenos paketov medzi 
ľubovoľnými uzlami siete.  
IP 
 Internet Protocol existuje vo verziách IPv4 (súčasná verzia) a IPv6 (plánovaný 
nasledovník). Spolu s ďalšími protokolmi (napr. TCP, UDP, HTTP, SMPT) sa radí do 
tzv. TCP/IP balíka. 
 Dáta prostredníctvom IP protokolu sú prenášané v dátových blokoch, tzv. 
paketoch, datagramoch. Neprebieha tu žiadna fáza prípravy komunikácie (ako je to 
napr. u TCP). Jednoducho sa len posielajú dáta. Tento protokol neposkytuje žiadnu 
záruku doručovania paketov. Môže nastať stav, že rovnaký datagram príde dvakrát, 
prípadne nie je dodržaná správnosť poradia. Dátový blok taktiež môže prísť poškodený, 
alebo nemusí prísť vôbec. 
 IPv6 sa plánuje hlavne z dôvodu nedostatku adries.   
Servisné protokoly sieťovej vrstvy 
 ICMP (Internet Control Message Protocol) pakety slúžia k prenosu riadiacich 
informácii a chybových stavov (napr. pri nedostupnosti služby). Je súčasťou dátovej 
časti IP protokolu. Z bezpečnostných dôvodov bývajú ICMP pakety firewallmi 
blokované.  
 Ak hovoríme o ICMP je nutné zmieniť sa aj o jeho funkcii echo. Dá sa 
previesť napr. prostredníctvom príkazového riadka (v prostredí Windows) príkazom 
ping a zadaním cieľovej adresy. Týmto spôsobom vysielame echo request, požiadavku 
na dostupnosť uzlu (iného PC). Príjemca je nutný odpovedať a zasiela echo reply.  
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 ARP (Address Resolution Protocol) sa používa k prekladu IP adresy na 
MAC (media access control) adresu. MAC adresa je hexadecimálnym číselným 
označením sieťového adaptéra v lokálnej sieti (LAN) v nasledovnom tvare napr. 
00:11:2f:28:8e:a2. MAC adresa každého adaptéra v sieti je jedinečná, čo ale nevylučuje 
jej falšovateľnosť.  
4.1.2. Protokoly transportnej vrstvy 
 Transportná vrstva slúži k prenosu dát tie sú potom prostredníctvom portu 
(prechodový bod medzi transportnou a aplikačnou vrstvou) adresované procesu.  
 Aby server mohol poskytovať určitú službu, musí mať otvorený konkrétny 
port. Napríklad pre web server je to port č. 80. V prípade uzavretého portu 80, server 
nemôže slúžiť ako web, t.j. poskytovať službu. 
 
TCP 
 Transmission Control Protocol je protokolom transportnej vrstvy slúžiaci na 
vytvorenie spojenia. Jeho výhodou je to, že zaručuje kompletné (bez chýbajúcich častí) 
prijatie odoslaných dát, pričom zachováva ich poradie. Jedná sa o spojovo orientovaný 
protokol.  
 Skôr než sa pustím do oboznámenia o priebehu komunikácie, vysvetlím 
niektoré dôležité pojmy.   
 Príznak SYN (synchronization) v komunikácii je takzvaný synchronizačný. Je 
vysielaný klientskou stranou a znamená očakávané spojenie. SYN slúži na 
synchronizáciu sekvenčných čísel. 
 Príznak SYN spojený s ACK (acknowledgment) je posielaný so strany servru. 
Znamená, že server prijal požiadavku na pripojenie a očakáva ho. Ak spojenie 
neprichádza, server opätovne zasiela SYN+ACK.  
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 Normálny priebeh spojenia prostredníctvom TCP je nasledovný: 
 Počítač A vyšle na počítač B paket s nastaveným príznakom SYN (žiadosť o 
komunikáciu) 
 Počítač B odpovedá paketom s nastavenými príznakmi SYN a ACK (pripravený 
na komunikáciu) 
 Počítač A následne odošle na B paket s nastaveným príznakom ACK  
 Počítače A a B spolu komunikujú. 
 Výhodou TCP napríklad oproti IP je tvorba kontrolného súčtu. Vďaka nemu 
zistí prípadné poškodenie dát. 
 
UDP 
 User Datagram Protocol je má tzv. bezstavovú povahu, t.j. pri komunikácii cez 
UDP na rozdiel od TCP nemusí najprv posielať požiadavku na naviazanie spojenia. 
Táto časť sa vynecháva; prechádza sa priamo do fázy komunikácie. Tento skok do 
komunikácie má výhodu oproti TCP v tom, že neodčerpáva systémové prostriedky pre 
polootvorenú komunikáciu (inicializovaná komunikácia, ktorá však ešte neprebieha). 
Nevýhodou oproti TCP je nespoľahlivosť doručenia paketov rovnako ako u IP. 
 
 S transportnou vrstvou súvisí aj dostupnosť služieb servra. Tie sa dajú zistiť 
skenovaním portov. Skenovanie prebieha prostredníctvom programu. Ten zašle 
postupne na všetky porty servra požadavky a na základe odpovede vyhodnotí 
dostupnosť služieb. Táto činnosť býva často predzvesťou útoku, preto sa o nej zmienim 
ešte v kapitole 4.2. Typy útokov a ochrana proti nim. 
4.1.3. Protokoly aplikačnej vrstvy 
 Aplikačná vrstva je najvyššou podľa modelu ISO/OSI v sieťovej komunikácii. 
Poskytuje aplikáciám prístup do siete, t.j. umožňuje využívať služby. Tak ako hovoríme 
o službách v bežnom živote, tak o nich môžeme hovoriť aj vo svete sietí. Tu sú služby 
poskytované servermi na základe požiadaviek klientských počítačov. Môže sa jednať 
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o služby elektronickej pošty, prenosu súborov, prehliadania webu, prípadne IRC 
(Internet Relay Chat) a mnohé iné. Využíva napr. protokoly HTTP (pri surfovaní po 
internete), SMPT (elektronická pošta), FTP (prenos súborov) a DNS. Posledne 
menovaný protokol sa pokúsim niečo viac priblížiť. 
DNS 
 S týmto protokolom súvisí existencia DNS servrov. Prečo sa tie vlastne 
zaviedli? Domain Name Service je pre ľudí obrovskou výhodou. Bežného používateľa 
zbavuje nutnosť pamätať si IP adresu servra, na ktorý sa chce pripojiť. Táto služba 
vykonáva  prevedenie názvu na IP adresu a opačne. Komunikácia s DNS servrom 
prebieha prostredníctvom UDP alebo TCP protokolu (využitie nižšej vrstvy 
komunikačného modelu vyššou).  
 Formát pre DNS pakety má rovnaký formát bez ohľadu na to, či je prijímaný 
alebo odosielaný. Obsahuje hlavičku, otázku, odpoveď, autoritu a doplňujúce 
informácie.  
4.2. Typy útokov a ochrana proti nim 
 Ako som spomínal v predchádzajúcej stati, predzvesťou útoku môže byť 
skenovanie portov. K tejto činnosti nie je problém kdekoľvek na internete stiahnuť 
softvér (napr. PortScan). Je nutné poznamenať, že táto činnosť nie je len prípravou na 
útok, ale slúži aj ako obrana proti útokom. Umožňuje administrátorovi zistiť otvorené 
porty, ktoré nie sú nutné pre chod servra. Uzavretie nepotrebných portov prispieva 
k zníženiu rizika útoku. 
4.2.1. Denial of Service 
 Denial of service (DoS) je útok, ktorého cieľom je obmedziť, prípadne 
zastaviť poskytovanie služieb servra, prípadne siete. Toto sa dosahuje napr. pomocou 
zahltenia (flood) nezmyselnými požiadavkami.  
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 Pod DoS útoky sa radia napr. SYN flood, UDP flood, LAND attack, ICMP 
flood, Nukes. Vzhľadom na to, že pri DoS útoku dochádza k zastaveniu poskytovania 
služieb, nemusí jeho podstata spočívať len v zahltení cieľového počítača nezmyselnými 
dátami.  
 DoS môže byť v prevedený aj fyzicky, ak nie je server dostatočné 
zabezpečený pred prístupom neoprávnených osôb. 
 Ak sa vykonáva súbežne z viacerých adries, môže ísť o DDoS (Distributed 
Denial of Service) alebo DRDoS (Distributed Reflected Denial of Service) útok. 
 
SYN flood 
 Tento útok je založený na komunikácii prostredníctvom TCP (Transport 
Control Protocol). TCP je protokol transportnej vrstvy a slúži na prenos datagramov, 
pričom garantuje ich doručovanie v správnom poradí. TCP protokol sa používa pre 
takmer všetky webové služby. 
 Príznak SYN (synchronizácia) je časťou TCP paketu (nachádza sa v jeho 
hlavičke) vysielaného  pri nadväzovaní spojenia v TCP.  
 SYN flood spočíva v zneužití inicializácie komunikácie. Počítač B si po 
obdržaní požiadavky z počítača A vyhradí systémové prostriedky a odosiela paket 
s príznakmi SYN a ACK. Následne čaká B na odpoveď, ak neprichádza, opätovne 
posiela paket. Po určitej dobe dochádza k ukončeniu spojenia.  
 Pre úspech útoku je dôležité to, aby adresa počítača A bola falošná 
a nedostupná (nesmie byť možnosť doručenia odpovede). V prípade úspešnosti 
doručenia paketu s príznakmi SYN a ACK na akúkoľvek adresu by došlo buď 
naviazaniu spojenia, alebo ukončeniu komunikácie. Spojenie by bolo naviazané ak by 
sa paket dostal na počítač A. Ak by bol paket doručený inde ako na počítač A, počítač B 
by na základe odpovede zistil, že nedošlo k doručeniu na správnu adresu a spojenie by 
ukončil. 
 V prípade zaslania množstva falošných SYN paketov dochádza k vyčerpaniu 
systémových prostriedkov a server nie je schopný spracovávať ďalšie požiadavky. 
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V tomto momente dochádza k zastaveniu poskytovania služieb, ktoré mali byť 
poskytované. 
UDP flood 
 Zahltenie cieľového počítača požiadavkami je rozdielne od SYN flood-u 
v tom, že pri spojení cez UDP odpadá fáza nadväzovania komunikácie. Útočníkovi stačí 
len zasielať UDP pakety na porty cieľového počítača. Ak počítač prijme UDP paket 
adresovaný na port nevyužívaný nijakou aplikácia, zašle odosielateľovi ICMP paket s 
hlásením o chybe. Použitie dostatočného množstva UDP paketov má za následok 
vzniknutie veľkej prevádzky na sieti. Dôsledok je rovnaký ako pri SYN flood-e.  
Land attacks 
 Tieto útoky sa tiež označujú ako „Banana attacks“. Ich podstatou je posielanie 
sfalšovaných paketov. Tie majú nastavenú zdrojovú, cieľovú adresu a často aj príznak 
SYN, môžu sa posielať na rôzne porty. Tento útok má za následok to, že obeť sama 
sebe začne posielať dáta a dôjde k zrúteniu systému.  
ICMP flood 
 K útokom okrem je možné okrem TCP a UDP využiť aj ICMP  pakety. 
 Pod ICMP útoky sa radí napr. Ping of death. Pri ňom dochádza k zasielaniu 
ICMP Echo paketov (využíva sa celá dĺžka IP paketu), ktoré preplnia vyhradenú pamäť 
pre paket na cieľovom PC. Ping of death sa dnes už považuje za zastaraný a neúčinný 
útok.  
Nukes  
 Nuke sú buď poškodené alebo špeciálne vytvorené pakety. Pojmom WinNuke 
sa označujú programy, používané k DoS útokom na platforme Windows. Prvý 
WinNuke využíval zraniteľnosť NetBios-u v ovládačoch Windows 95. Vyslaním 
urgentných (out-of-band) dát cez TCP port 137, ktoré boli následne načítané došlo 
k tzv. modrej smrti.  
 V tomto prípade nemusí útočník vedieť o fungovaní sietí absolútne nič. Stačí 
spustiť program a zadať IP adresu. 
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DDoS 
 Na rozdiel od DoS je pri DDoS na útočiacej strane viac ako jeden počítač 
(zvyčajne sa jedná o výrazne vyššie množstvo). Pri dnešnom výkone servrov a rýchlosti 
liniek by bolo pre atakujúcu stranu pomerne zložité zabezpečiť dostatok ľudí sediacich 
za počítačmi s vedomým cieľom útoku.  
 DDoS využíva počítače ľudí, ktorí neveľmi dbajú na otázky bezpečnosti. Pri 
surfovaní po internete nie je problém získať, samozrejme nechcene, trójske kone, 
prípadne iný malware (softvér vytvorený na vniknutie do systému, prípadne na jeho 
poškodenie). 
 Malware umožňuje útočníkovi následne ovládať počítač (jeden, prípadne aj 
viac), napr. prostredníctvom IRC na ktorý sa pripoja. Takto zmanipulované PC sa 
označuje ako zombie. Ak útočník ovláda viacero strojov, hovoríme o botnete.  
 Metódy DDoS sú zhodné s DoS. Ich zvýšené nebezpečenstvo tkvie hlavne 
v masívnosti. 
 
(Obr. 4.2.1.1:DDoS; zdroj: http://i.iinfo.cz/urs/botnet-115979254061644.GIF) 
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DRDoS 
 Distributed Reflected Denial of Service (DRDoS), čiže reflektívny DoS je 
najnebezpečnejším možným prevedením DoS útoku. Odhalenie útočníka je 
najnáročnejšie spomedzi všetkých prevedení DoS atakov. DRDoS spočíva vo vyslaní 
falošných požiadaviek veľkému počtu počítačov. Falošnosť požiadaviek spočíva 
v zmene adresy odosielateľa. Útočník uvedie do paketov adresu obete. Tým dosiahne 
presmerovanie odpovedí na adresu pre neho potrebnú.  
.  
(Obr. 4.2.1.2:DRDoS; Zdroj: http://i.iinfo.cz/urs/botnet-115979254061644.GIF) 
Ochrana pred sieťovým DoS 
  DoS útokom je pomerne náročné predchádzať, pretože základom ich 
prevedenia býva zneužitie inak normálnej prevádzky servra.  
 Základom ako predchádzať všetkým druhom sieťových útokov je uzavretie 
portov, na ktorých nebežia žiadne služby. Ďalšie možnosti ochrany ponúka firewall, IPS 
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(viď 4.3. Nástroje ochrany) router, prípadne switch (router a switch  musia mať 
schopnosť obmedzenia rýchlosti a ACL – schopnosť kontroly prístupu). 
 Pred SYN flood slúži ako ochrana aj zavedenie tzv. SYN cookies. Ich použitie 
je založené na tom, že do odpovede na prvý SYN paket je pridané initial sequencce 
number. Toto číslo je základ pre číslovanie byteov v rámci spojenia. Hodnota 
sekvenčného čísla je záležitosťou servra. Princíp cookies spočíva vo vypočítaní 
rekonštruovateľného čísla – hashu (z IP adresy, portu a ďalších údajov o spojení) 
servrom. Následne posiela odpoveď s príznakmi SYN a ACK, zbavuje sa 
polootvoreného spojenia aj odpovede. Pri prijatí ACK paketu obsahujúcom sekvenčné 
číslo, ktoré mohlo byť ním vygenerované nastane vytvorenie spojenia, stav 
komunikácie. 
 SYN cookies sa odporúča používať až pri naplnení vyrovnávacej pamäte pre 
polootvorené spojenia, z dôvodu možného vyťaženia PC pri tvorbe hashov.  
Spoofing 
 Podstatou spoofingu je zmena identity. Útočiaca strana môže menť svoju 
totožnosť jednak pre ťažšie odhalenie, alebo pre získanie dát.  
 Pod spoofing sa radia IP spoofing, ARP spoofing, DNS spoofing, web 
spoofing (phishing).  
IP spoofing 
 K IP spoofing-u, podobne ako ku skenovaniu portov, je možné využiť 
špeciálnych programov (napr. Libnet, hping2). Cieľom IP spoofing-u je zmeniť 
zdrojovú IP adresu, teda pomáha útočníkovi skryť svoju identitu. Technika je ale 
z pohľadu útočníka nepoužiteľná, ak sa získať nejaké dáta, pretože odpoveď nie je 
zasielaná na jeho adresu. Svoje uplatnenie však nachádza pri DoS útokoch. 
 Ochranu proti IP spoofing-u poskytuje firewall prostredníctvom paketového 
filtra. Ten by mal znemožniť príchod paketu internej siete cez vonkajší interface.  
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ARP spoofing (ARP-poisoning) 
Princíp ARP spoofingu je v posielaní falošných ARP správ. Tieto správy 
obsahujú falošnú MAC adresu, čo spôsobí, že sieťové zariadenia ako switche budú 
preposielať dáta nesprávnym hostom. Pomocou ARP spoofingu je možné odchytávať 
pakety a sledovať komunikáciu na switchovanej sieti. 
Priebeh je nasledovný (vychádzajme z toho, že PC1 chce komunikovať s PC2; PC3 má 
záujem o obsah komunikácie): 
 PC1 vyšle broadcast požiadavku o MAC, je nutná k zahájeniu komunikácie,  
adresu PC2 po sieti 
 Keďže sa jedná o broadcast požiadavku PC3 nemá s jej zachytením problém 
 PC3 okamžite odpovedá PC1 (v odpovedi uvedie IP adresu PC2 a svoju MAC) 
 PC1 si uloží do vyrovnávacej pamäte IP PC2 a MAC PC3 
 Prebieha nepriama komunikácia PC1 s PC2, nepriama preto, lebo všetko 
zachytáva PC3 a preposiela ďalej 
ARP spoofing je možné zaradiť do skupiny Man in the middle útokov. V prípade, že 
chce útočník úplne prevziať identitu obete, môže ju vyradiť DoS útokom (nie je nutné 
potom preposielať dáta. 
 Ochranu proti ARP poisoning-u  je možné zabezpečiť prostredníctvom MAC 
security na switchi (zabráni jednej IP adrese objavovať sa na rôznych portoch v krátkom 
časovom intervale). Nápomocné ja aj  vedenie statických záznamov v ARP tabuľke. 
DNS spoofing 
 Pri tomto útoku je nutné striehnuť na premávku DNS požiadaviek v sieti. Ak 
sa niekto obráti na DNS server so žiadosťou, musí mu byť zo strany útočníka zaslaná 
odpoveď (aby ju počítač obete považoval za pravú; odpoveď zo skutočného DNS servra 
je potom ignorovaná ). Priebeh nasledujúcej komunikácie je v útočníkových rukách 
(buď komunikáciu presmeruje kam chce, alebo sa môže tváriť ako cieľ komunikácie). 
 Ako ochrana  slúži DNS Security prostredníctvom chcecksum (celočíselná 
hodnota vypočítaná so sekvencie byteov; detekuje výskyt chýb pri prenose).  
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4.3. Nástroje ochrany  
 V dnešnej dobe pravdepodobne neexistuje privátna sieť, ktorá by nebola 
chránená minimálne firewallom. Ten ale nie je jediným nástrojom ochrany sietí. 
V záujme zvýšenia bezpečnosti sa môžme dopracovať k produktom IDS (Intrusion 
Detection System) a IPS (Intrusion Prevention System), ktorých fungovanie sa pokúsim 
čo najlepšie priblížiť.  
4.3.1. Firewall 
 Podľa mňa je zbytočné zaoberať sa nejakým prekladom tohto slova, ak je 
potrebné vystihnúť podstatu jeho fungovania Podstata funkcie firewallu spočíva v 
oddelení dôveryhodnej zóny (lokálna sieť) od nedôveryhodnej (internet) a zamedziť 
neželaným spojeniam zvonku na základe stanovených pravidiel.  
 Základné delenie firewallov je na softvérové a hardvérové (sieťové zariadenie; 
napr. router). Firewally sa delia do nasledujúcich kategórií:  
 paketový filtre 
 stavový paketový filter 
 aplikačný proxy server 
Paketový filter 
 Paketový filter je najstarším spomedzi všetkých. Kontroluje premávku po 
transportnú vrstvu ISO/OSI modelu. Paketový filter kontroluje hlavičky IP paketov. 
Datagramy s neplatnými hlavičkami sú z premávky vyraďované, zahadzované. 
Neposkytuje tak kvalitný spôsob ochrany ako aplikačný proxy server. Úmernou ku 
kvalite poskytovanej ochrany je aj hardvérová náročnosť.  
Stavový paketový filter 
 Na rozdiel od paketového filtra, dokáže rozoznať stav spojenia. Je schopný 
rozlíšiť prebiehajúcu komunikáciu od práve nadväzovanej. Dokáže teda dávať do súvisu 
prechádzajúce pakety. Tento druh firewallu je schopný zabrániť niektorým DoS útokom 
(napr. SYN flood). 
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Aplikačný proxy server 
 Aplikačný proxy server má schopnosť filtrovať premávku na najvyššej vrstve 
podľa modelu ISO/OSI. Kontrola na 7. vrstve umožňuje týmto typom firewallov 
komplexný prehľad o dátach prichádzajúcich dnu a aj o tom kam sú určené. Táto 
vlastnosť poroxy je z hľadiska premávky nevýhodou v jej spomalení. Ďalším mínusom 
je hardvérová náročnosť. Výhodu majú v kvalitne poskytovaného stupňa bezpečnosti, 
kde im predchádzajúce spôsoby filtrovania nemôžu až tak výrazne konkurovať. 
NAT  
 Network address translation, čiže preklad sieťovej adresy je funkcia 
poskytovaná firewallmi pre cestu datagramov. NAT má schopnosť prepísať adresu 
odosielateľa alebo prijímateľa paketov. Záleží na tom, či dáta do lokálnej siete 
prichádzajú, alebo z nej odchádzajú. Svoje využitie nachádza aj vďaka nedostatku IP 
adries, ktoré poskytuje protokol IPv4.  
DMZ 
 V súvislosti s firevallmi sa môžme stretnúť s pojmom demilitarizovaná zóna 
(DMZ). Roberta Bragg vo svojej knihe Designing security for a Microsoft Windows 
Server 2003 Network[1] definuje demilitarizovanú zónu ako sieť, ktorá nie je časťou 
internej siete organizácie, ale nie je ani časťou vonkajšej siete. Je však pod kontrolou 
organizácie. Niekedy býva označovaná ako okrajová sieť (perimeter network). 
 Demilitarizovaná zóna je prístupná z internetu, teda umožňuje využívanie 
služieb aj počítačom mimo lokálnej siete. Môžme teda o nej hovoriť ako o zóne 
s obmedzenou dôverou. 
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(obr.4.3: Dôveryhodnosť siete) 
4.3.2. IPS, IDS a Honeypot 
 Firewall dokáže poskytnúť pomerne dobrú ochranu pred narušiteľmi do siete, 
lenže nie je neprekonateľný. IPS a IDS slúžia ako doplňujúce prostriedky ochrany 
a postupne sa začínajú stávať súčasťou firewallov. Honeypot je technika zameraná na 
spoznanie techník používaných hackermi. 
IDS 
 Systémy na detekciu útokov sa delia na dva základné typy a to na  serverovo 
(host-based intrusion detection system – HIDS) a sieťovo (network intrusion detection 
system - NIDS) orientované. 
 HIDS monitoruje stav systému počítača a tok prijatých dát zo siete. Umožňuje 
tiež sledovať spustené aplikácie.  
 Princíp sieťovo orientovaných systémov na detekciu útokov spočíva 
v monitorovaní celej siete (buď z jednej alebo viacerých staníc). Premávka je 
vyhodnocovaná a na základe pravidiel dochádza k odhaleniu útoku. Princíp fungovania 
je podobný antivírovému programu. 
 V súvislosti s IDS sa hovorí aj o tzv. pasívnom systéme. Je to preto, lebo tieto 
systémy nie sú schopné zistený útok zastaviť. Dokážu naň iba upozorniť. Zvyšok je 
záležitosťou ľudského faktora. 
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IPS 
 Podobne ako IPS aj tieto systémy sú buď servrovo, alebo sieťovo orientované. 
Rozdiel je v tom, že IPS sú schopné zastaviť útok.  
 Sieťové IPS dokážu analyzovať obsah paketov, protokoly a výskyt udalostí. 
Posledne menovaná možnosť dokáže ochrániť pred DoS a DDoS útokmi. Umožňujú mu 
to štatistiky na základe porovnávaní s aktuálnou premávkou v sieti. V prípde priveľkých 
rozdielov (pripojenia dosahujú prahové hodnoty) dochádza k ich blokovaniu.  
Honeypot 
 Pod týmto pojmom sa skrýva označenie počítača v sieti, ktorý má za cieľ 
prilákať útočníka. Účel honeypotu spočíva v študovaní hackerských taktík a postupov. 
Počítač slúžiaci ako honeypot je pod dohľadom a zaznamenáva sa každý útočníkov 
krok. Tie sú neskôr spracovávané a vyhodnocované.  
 Lákadlom nemusí byť len jeden počítač. Pre účely zisťovania hackerských 
techník sú používané aj simulácie sietí, tzv. honeynet.  
 Použitie tejto techniky nie je obmedzené len za účelom získavania dát. 
Využíva sa aj ako tréning pre administrátorov, aby sa naučili reagovať v situácii útoku. 
 Honeypot funguje ako celosvetový projekt, do ktorého sa môžu zapojiť 
dobrovoľníci.  
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5. Návrhy riešení 
 Pri návrhu zmien sa budem snažiť nájsť kompromis medzi kvalitou 
a nákladnosťou riešenia. Prednosť ale bude dávaná hľadaniu, z hľadiska kvality, 
najlepšieho možného východiska.  
 Aj keď z konkurenčného hľadiska nie je predpoklad priveľkej zaujímavosti dát 
nachádzajúcich sa na servroch spoločnosti System4u, nie je možné toto riziko podceniť. 
Samotný firewall nie je všemocný. Čím je viac prostriedkov zabezpečenia je využitých, 
tým väčšia je pravdepodobnosť zachytenia neželaných prienikov do siete. 
5.1. Intrusion Detection System 
 Snort ako IDS je možné nastaviť dvoma spôsobmi. Jednou z možností je 
nastavenie prostredníctvom Snort IDS center, tou druhou je použitie nastavenie cez 
príkazový riadok MS-DOS.  
 K fungovaniu Snortu na platforme Windows je nutná inštalácia knižníc na 
zachytávanie datagramov a monitorovanie siete (WinPcap). Pre verziu Snortu 2.4 nie je 
možné použiť WinPcap 4. Preto bola využitá jeho predchádzajúca verzia WinPcap 3.  
  
5.1.1. Konfigurácia Snortu  
 Výhodou nastavovania cez Snort IDScenter je práca v klasickom prostredí 
Windows. Za ďalšie výhody sa dá považovať prehľad chýb v záložke „Overview“ 
a otestovanie nastavení pred samotným spustením. Nastavenie Snort-u do IDS módu sa 
prostredníctvom tohto programu stáva intuitívnym.  
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  (obr.5.1.1: Snort IDScenter) 
 
 Vo fóre na stránkach Snort-u sa však IDScenter nie je odporúčané pre jeho 
problémy zapisovania do konfiguračného súboru (snort.conf) a odporúča sa ho 
nepoužívať.  
 Konfiguračný súbor je možné editovať prostredníctvom Poznámkového bloku, 
prípadne sa vrátiť do starých čias a použiť editor v Norton Commander alebo Volkov 
Commander.  
 
Nasatavenie siete (sieťových premenných) 
 Ako prvé je potrebné nastavit premennú HOME_NET. Jedná sa adresu 
domovskej siete, t.j. siete ktorú chceme chrániť. V tomto prípade je to [168.192.0.0./16, 
168.192.1.0/24] (produkčná a záložná sieť). Číslo pre lomkou je IP vstupnej brány siete. 
Za lomkou je tzv. CIDR. Príkaz vyzerá nasledovne: var HOME_NET [168.192.0.0./16, 
168.192.1.0/24] 
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 Ďalšou dôležito položkou je nastavenie vonkajšej siete. Keďže chceme 
sledovať všetku premávku mimo domácej siete, za príkaz EXTERNAL_NET sa napíše 
hodnota „!$HOME_NET“.  Pr.: var EXTERNAL_NET !$HOME_NET 
 V sieťových premenných sa ešte nastavujú adresa DNS servera. Uvedená v 
tvare $HOME_NET, čo znamená že daný server sa nebude sledovať. Pr.: var 
$HOME_NET  
 V rámci sieťových premenných sa ešte nakonfigurovávajú SMTP, HTTP, SQL, 
TELNET a SNMP servre. Hodnota je nastavená ako u DNS servra.  
Nastavenie portov: 
 var HTTP_PORTS 80 
 var SHELLCODE_PORTS !80 
 var ORACLE_PORTS 1521   
Výkričník pred 80 v SHELLCODE_PORTS znamená všetky porty okrem 80. 
 V záverečnej časti konfigurácie sieťových pravidiel sa zadáva aj cesta 
k použitým pravidlám cez príkaz var RULE_PATH ../rules. Tým sa určí, že detekčné 
pravidlá sa nachádzajú v podadresári rules adresára Snort. 
 
Konfigurácia služby 
 Pre fungovanie Snortu ako služby  (spustenie pri štarte operačného 
systému)a jeho logovanie do Event logs je potrebné zadať príkaz:  
 snort /SERVICE /INSTALL -l C:\Snort\Log -c C:\Snort\etc\snort.conf -E 
5.1.2. Výhodnosť oproti komerčným IDS 
 Z môjho pohľadu je veľkou výhodou Snort-u spomedzi IDS systémov to, že je 
open-source. Dáva užívateľovi možnosť úprav programu a nestojí ho nijaké finančné 
náklady. Je softvérom na ktorého vývoji sa podieľajú nadšenci z celého sveta. Portál 
 - 37 - 
Snort-u slúži k výmene skúseností, poskytnutiu rád a taktiež ponúka možnosť stiahnutia 
detekčných pravidiel.  
 Na webe je možnosť nájsť dva druhy pravidiel. Oficiálny súbor pravidiel 
(tvorený spoločnosťou Sourcefire) a tzv. community rules (pravidlá vytvorené 
nadšencami). Oficiálne pravidlá sú kategorizované pre tri skupiny užívateľov:  
 Neregistrovaní užívatelia – prístup k už výrazne starým pravidlám 
 Registrovaní užívatelia – možnosť stiahnuť pravidlá z predchádzajúceho 
mesiaca, avšak nie na pre najnovšiu verziu 
Snort-u 
 Platiaci užívatelia – jediní užívatelia, čo majú možnosť získať pravidlá 
k aktuálnej verzii Snort-u 
 Aj tak sa ale jedná pravdepodobne o najlacnejšie riešenie, ktoré je možné 
využiť. Skúsenejší užívateľ má výhodu menšej odkázanosti na vystavované pravidlá. 
Buď si ich môže sám vytvoriť, alebo si môže upraviť tie existujúce. Výhoda úprav 
zohráva dôležitú úlohu vzhľadom k premávke v sieti. 
 Zamestnanec spoločnosti, pán Plch, je registrovaný používateľ Snortu. Bude 
mať na starosti aktualizáciu pravidiel vždy po mesiaci.  
 V prospech zavedenia Snortu hovoria vyššie uvedené skutočnosti ako 
zameranie spoločnosti System4u na malé a stredné firmy. Zavedenie komerčného IDS 
by v závislosti na jeho cene mohlo ovplyvniť cenu poskytovaných služieb. Jediné 
výdavky spojené so Snortom sú v prípade zakúpenia oficiálnych pravidiel. Výhodou je 
aj poradenstvo na fóre Snortu, kam prispievajú aj pracovníci Sourcefire. 
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6. Záver 
 Implementácia open-sorce softvéru na detekciu sieťových útokov bola 
úspešná, čo bolo aj cieľom zavedenia práce. Sieťový detekčný systém je prevádzkovaný 
v oboch sieťach, spúšťaný ako služba. 
 V prípade Snortu sa jedná o najlacnejšie dostupné riešenie. Výhodnosť spočíva 
v jeho globálnosti. Ľudia, nadšenci okolo tohto produktu z celého sveta sú vývojármi 
a technickou podporou zároveň. Snort je zároveň produktom s firemnou podporou. 
 Ďalším plusom, ktoré vravelo pre zavedenie Snortu, bola možnosť 
nakonfigurovať si ho podľa premávky vlastnej siete. Nie každá sieť má rovnakú 
premávku, t.j. čo je normálna premávka v inej sieti, nemusí byť normálna premávka 
v inej.  
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